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查询：APT的起源和已有的
定义
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APT的起源

参考资料：维基百科Advanced Persistent Threat

http://en.wikipedia.org/wiki/Advanced_persistent_threat

http://www.us-cert.gov/
http://en.wikipedia.org/wiki/Advanced_persistent_threat


APT的起源(说法二)

“APT”一词最初起源于2005-

2006年间在空军工作的网络安全工

程师们对于一些安全事件的描述，

他们创造了这个词以使公众不对此

类安全事件小题大做……

——Peter Cap在Bruce Blog上的留言

参考资料：https://www.schneier.com/blog/archives/2011/11/advanced_persis.html

https://www.schneier.com/blog/archives/2011/11/advanced_persis.html


APT的现有定义（一）
通常APT指的是由特定组织（政府）针对某一特定目标实体具备持

续且有效的攻击能力及动机的威胁。这个词通常也被视为是网络威胁，
尤其是采用基于互联网（物联网）方式的情报收集技术来访问敏感信
息的网络威胁。与个体入侵者相比而言，后者缺乏保持高级且长期持续
的足够资源。

—— Dell SecureWorks相关文档



APT的现有定义（二）

能力优越的攻击团队成功

地“扩展”了（攻击）目标，

包括政府和国防相关的目标、

研究人员、制造商、律师事

务所、甚至非盈利组织。

这些攻击看似由受资助的、

有组织的群体实施。我们称

他们为“高级持续性威胁”

——Mandiant 《M-Trends》



APT的现有标准
目标 •威胁终极目标，敌人

时间性 •投入时间探测并访问你的系统

资源 •所需知识、工具

风险容忍度 •保持无法被检测越久

技能与方法 •所需技能、方法

行动 •精准行动，精确打击

攻击源点 •源点数量多寡

攻击相关数字
•有多少内外部系统牵涉其中，多少内外部人员牵
涉其中，影响/重要性大小/高低

知识源 •在线信息收集，社工方式

By Carpenter，参见："An Evolving Crisis"

http://www.businessweek.com/magazine/content/08_16/b4080032220668.htm
http://www.businessweek.com/magazine/content/08_16/b4080032220668.htm


回朔:从恶意代码历史寻找
APT的前身



从恶意代码分类说起

病毒 木马 蠕虫

感染 传播侵害



（感染式）病毒的演进



（感染式）病毒的关键词

代码

宿主

感染

头、尾部、插入、
感染、EPO、碎洞、
Stelon Code

引导区（MBR、BOOT）
t、DOS_COM、
DOS_MZ、NE、PE、
ELF、Class、APK、
源码…..



蠕虫的演进



蠕虫的关键词

文件

通道

传播介质

弱点

• U盘
• 网络服务弱点
• 电子邮件
• 口令猜测
• IRC
• IM
• SNS
• …….



木马的演进



木马的关键词

行为

方法

后果



APT轨迹



APT的关键词？

高级

持续

威胁



总结：重新审视差异化



假如我们换一个视图



APT颠覆了那些普遍性的规律

威胁观
通常攻击者者寻找更脆弱、获益更容易的方法实施安全
威胁。

主流观
多数恶意代码围绕主流的操作系统展开，以获得更大的
感染量。

追随观

恶意代码的进化与变化是围绕者产业和应用发展技术逐
步展开的。



重新认识高级（一）



重新认识高级（二）



重新认识高级（二）

APT的高级不是单点技术的高超、创造
性和突破，甚至也未必精彩，其是既
往方式的集大成者，其表现出的是组
织、体系和支撑。

其高级反应的是积累、组织能力和成
本的承担能力。



重新认识持续（一）



重新认识持续（二）

APT的持续不是传统的恶意代码的“生
命周期”，也不是僵尸网络的“体系
规模存续”。

同时也不是简单的数据回送和指令下
达的持续，其持续以资源和耐心为支
撑，同时反映出攻击方明确的战略导
向和意图。



历史循环的动力性因素

编写

传播、
感染

满足

编写

传播、
感染

获利

原始链条 利益链条

合流

恶意

代码

宿主

格式

系统

入口
传播

介质



APT的动力性因素变化

政治 命令、优势、宗
教、恐怖主义、

军事控制、干涉

知识
产权

抄袭、借鉴、跟
进、超越

经济竞争、获利



动力颠覆历史

动机 能力 动力

实施APT

目标价值

攻击者

意图

坚定性

承担攻击成
本的能力

能力 意图 威胁



折射：多余的话



APT所投射出的是一种话
语权，它包括：

• 定义

• 转义

• 形式化

• 标准

• 倾向性赋予

话语权

APT在技术上与之前恶意代码和
其他攻击技术的发展史一脉相
承，并与之前的定向攻击有一
定延续性，其只是被单独定义
成为新概念而已。

今天全球更多人相信APT的唯一
目标是西方政府和机构，却忽
略掉了其在Flame->Stuxnet中
扮演的角色。
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